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ACT ADITIONAL NR. 1 la
ACORDUL DE DELEGARE AFIR nr. P188/04.10.2023 // ANIF nr. 20394/02.10.2023

privind unele verificiri specifice necesare in implementarea tehnica si financiara a

interventiei DR-25 Modernizarea infrastructurii de irigatii si a interventiei DR-26 Infiintarea
sistemelor de irigatii — din cadrul Planului Strategic 2023 - 2027

Partile:

Agentia pentru Finantarea Investitiilor Rurale, denumita in continuare AFIR, cu sediul in strada
Stirbei Voda, nr. 43, sector 1, Bucuresti, adresa de e-mail: cabinet@afir.info, telefon:
031.860.27.47, reprezentata legal prin Adrian-lonut CHESNOIU, in calitate de Director General

Si

Agentia Nationald de Tmbunitatiri Funciare, denumitd in continuare ANIF, cu sediul in Sos.
Oltenitei, nr. 35-37, sector 4, Bucuresti, adresa de e-mail: centrala@anif.ro , telefon:
021.332.28.24, reprezentatd legal prin Cornel POPA, in calitate de Director General,

in temeiul art. 8 din Acordul de Delegare AFIR nr. P188/04.10.2023 // ANIF nr. 20394/02.10.2023,
partile convin sa incheie prezentul ACT ADITIONAL, dupd cum urmeaza:

Art. 1 Acordul de Delegare AFIR nr. P188/04.10.2023 // ANIF nr. 20394/02.10.2023 se
completeaza dupa cum urmeaza:

1. LaArt.3.2. — DREPTURILE $I OBLIGATIILE ANIF, dupd alin. 3.2.21 se adaugd alin. 3.2.22 avand
urmatorul cuprins:

”3.2.22 Prevederile Anexei nr. 3 la prezentul Acord de delegare se duc la indeplinire de catre
organismul delegat — in calitate de institutie certificatd SR EN ISO/IEC 27001:2023 —
Tehnologia informatiei, securitatea ciberneticd si protectia vietii private.”



2. Dupd ANEXA nr. 2 se introduce ANEXA nr. 3 intitulatd Securitatea informatiei si a sistemelor
informatice aferente activitdtilor delegate, ce devine parte integrantad a Acordul de delegare
AFIR nr. P188/04.10.2023 // ANIF nr. 20394/02.10.2023, conform Anexei la prezentul act

aditional.

Art. Il - Prezentul act aditional este intocmit in doud exemplare originale, in limba romana, cate
unul pentru fiecare parte si intrd in vigoare la data semndrii de cdtre ambele parti.

Art. lll - Celelalte prevederi ale Acordului de Delegare AFIR nr. P188/11.03.2024/04.10.2023 //

ANIF nr. 20394/02.10.2023 raman neschimbate.
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Anexa nr. 3 la Acordul de delegare AFIR - ANIF

ANEXA
la Actul aditional nr. 1 la Acordul de delegare AFIR nr. P188/04.10.2023 // ANIF nr. 20394/02.10.2023.

SECURITATEA INFORMATIEI §I A SISTEMELOR INFORMATICE AFERENTE ACTIVITATILOR DELEGATE

Art. 1 — Scop si domeniu de aplicare

(1) Prezenta anexi stabileste cerintele minime obligatorii privind securitatea informatiei si securitatea
sistemelor informatice utilizate de Organismul Delegat pentru indeplinirea atributiilor delegate de cdtre
Agentia pentru Finantarea Investitiilor Rurale (denumitd in continuare ,AFIR" sau ,Agentia de PI&ti").

(2) Cerintele se aplicd masurilor organizatorice, procedurale, fizice si tehnice implementate pentru
protejarea informatiilor aferente atributiilor delegate si a activelor asociate acestora, inclusiv a
proceselor, sistemelor, aplicatiilor, infrastructurilor, canalelor de comunicatie si a locatiilor prin
intermediul cdrora sunt create, transmise, primite, procesate, stocate, arhivate sau distruse datele,
aferente atributiilor delegate si activititilor desfisurate in baza prezentului protocol, indiferent de
suportul acestora (electronic sau pe suport fizic).

(3) Aceste cerinte sunt complementare obligatiilor existente privind protectia datelor cu caracter personal
si nu derogi de la prevederile Regulamentului (UE) 2016/679 (GDPR) si ale legislatiei nationale aplicabile.

Art. 2 — Cadru de referinfa

(1) Organismul Delegat se obligd s3 implementeze si s& mentind masuri de securitate a informatiei
conforme cu:

a) Regulamentul (UE) 2022/127, Anexa |, pct. 1 — Mediul intern, lit. B (Securitatea sistemelor informatice)
si lit. D (Delegarea), pct. 4 — Monitorizare;

b) standardul ISO/IEC 27001 (in varianta in vigoare), pentru toate sistemele si procesele care sustin
activitdtile delegate;

c) reglementdrile nationale aplicabile in domeniul securitatii cibernetice si al protectiei infrastructurilor
critice.

(2) Organismul Delegat va putea demonstra conformitatea cu cadrul de referinta prin documentatie,
evidente operationale, rapoarte de audit intern si/sau rapoarte de audit independent.

Art. 3 — Sistemul de Management al Securititii Informatiei (SMSI)

(1) Organismul Delegat mentine un Sistem de Management al Securitatii Informatiei aplicabil activitatilor
delegate, care include cel putin:

a) o politica de securitate a informatiei aprobata de conducere si revizuita cel putin anual;

b) o analizi de risc documentats, actualizatd periodic si dupd orice schimbare semnificativa;



¢) un Plan de tratare a riscurilor si o Declaratie de Aplicabilitate (Statement of Applicability) sau echivalent;

d) roluri si responsabilititi clar definite, inclusiv desemnarea unui responsabil cu securitatea informatiei
(CISO / ofiter de securitate) ca punct de contact pentru AFIR.

Art. 4 — Controlul accesului

(1) Accesul la informatiile si sistemele utilizate pentru atributiile delegate se acorda pe baza principiilor
Lheed-to-know" si ,least privilege".

(2) Organismul Delegat implementeaza:

a) procese formalizate de acordare, modificare, revizuire periodica (cel pufin semestrial) si revocare a
drepturilor de acces;

b) autentificare individuald, fard utilizarea conturilor partajate pentru utilizatori cu acces la date sensibile;

c) autentificare multifactor (MFA) pentru accesul administrativ, accesul de la distantd si accesul la aplicatii
care proceseazd date aferente activitatilor delegate;

d) o politicd de parole conform3 cu bunele practici recunoscute (complexitate, rotatie controlatd,
protectie impotriva atacurilor de tip brute-force).

Art. 5 — Securitatea comunicatiilor

(1) Orice transmitere de informatii intre Organismul Delegat si AFIR, sau intre Organismul Delegat si terti,
in legdturd cu atributiile delegate, se realizeaza exclusiv prin canale securizate, cu asigurarea
confidentialitatii si integritatii datelor pe intreaga duratd a transferului.

(2) Cerinte minime pe canale de comunicare:

a) Posta electronicd (e-mail): transmiterea informatiilor sensibile se efectueaza cu utilizarea criptarii in
tranzit (TLS aplicat pe conexiunile SMTP/IMAP/POP), iar pentru documente cu nivel sporit de sensibilitate
se utilizeaza criptare la nivel de mesaj sau de atasament (de ex. S/MIME, PGP sau atasamente protejate
cu parold transmisd printr-un canal separat); cheile si parolele nu se transmit pe acelasi canal cu informatia
protejatd;

b) VPN si acces la distanta: conexiunile VPN utilizeazd protocoale moderne (IPsec, TLS-VPN), algoritmi
criptografici considerati siguri la momentul implementarii, autentificare multifactor si jurnalizare a
sesiunilor; accesul de la distantd la sistemele care proceseazd date aferente activitdtilor delegate se
efectueaza exclusiv prin VPN sau prin echivalent functional securizat;

c) Transfer de fisiere: se utilizeaza solutii de tip SFTP, FTPS, HTTPS sau platforme dedicate de schimb
securizat de date; nu se permite utilizarea protocoalelor necriptate (FTP, HTTP, Telnet) pentru date
aferente activitdtilor delegate;

d) Servicii cloud si platforme colaborative: utilizarea acestora pentru date aferente activitatilor delegate
este permisd numai daca furnizorul indeplineste cerintele de securitate echivalente prezentului capitol si
daca utilizarea a fost notificata in prealabil AFIR.



(3) Indiferent de canalul de comunicare utilizat, Organismul Delegat asigura pdstrarea evidentelor
(jurnale, registre de corespondentd) pe o perioadd care permite trasabilitatea fluxurilor de informatii
pentru cel putin durata aplicabild obligatiilor contractuale si a celor impuse de cadrul de reglementare UE.

Art. 6 — Protectia datelor in repaus si pe ciclul de viaia

(1) Datele aferente activitdtilor delegate sunt protejate prin masuri tehnice si organizatorice adecvate pe
intreg ciclul de viatd: colectare, prelucrare, transmitere, stocare, arhivare si distrugere.

(2) Cerinte minime:

a) criptarea datelor in repaus pentru bazele de date, sistemele de fisiere, dispozitivele mobile si mediile
de stocare amovibile care contin informatii aferente activitatilor delegate;

b) clasificarea informatiilor si a echipamentelor care proceseaza date clasificate, cu aplicarea masurilor de
protectie corespunzatoare nivelului de clasificare;

c) proceduri documentate de péstrare, arhivare si stergere sigurd / distrugere certificatd a datelor si
suporturilor, la finalizarea perioadei de retentie.

Art. 7 — Securitatea operationald, jurnalizare si monitorizare
(1) Organismul Delegat implementeaza masuri de securitate operationald care includ cel putin:
a) protectie antimalware actualizatd permanent pe toate statiile de lucru si serverele;

b) management al vulnerabilitatilor, cu scandri periodice si aplicarea patch-urilor de securitate in termene
rezonabile, corelate cu nivelul de criticitate;

c) jurnalizarea evenimentelor de securitate relevante (autentificdri, modificari de privilegii, acces la date
sensibile, actiuni administrative) si pastrarea jurnalelor pentru o perioada de minimum 12 luni sau
conform cerintelor legale aplicabile, oricare este mai lunga;

d) protectia jurnalelor impotriva modificarii sau stergerii neautorizate;

e) sincronizarea ceasurilor sistemelor (NTP) pentru asigurarea coreldrii evenimentelor.

Art. 8 — Managementul incidentelor de securitate

(1) Organismul Delegat mentine o procedura formalizatd de management al incidentelor de securitate a
informatiei, care include detectare, raportare, escaladare, tratare, comunicare si lectii invatate.

(2) Orice incident de securitate care afecteazd sau poate afecta confidentialitatea, integritatea sau
disponibilitatea datelor ori sistemelor aferente activitdtilor delegate se notificd AFIR fdrd intarziere
nejustificatd, dar nu mai tarziu de 24 de ore de la momentul identificdrii, prin canalul de comunicare
desemnat in acord.

(3) Notificarea include cel putin: natura incidentului, momentul producerii si al detectarii, sistemele si
datele afectate, masurile imediate de limitare a impactului si masurile corective planificate.

(4) Un raport final privind incidentul este transmis AFIR in termen de 30 de zile de la inchiderea
incidentului, sau intr-un termen agreat in functie de complexitate.



Art. 9 — Continuitatea activitatii si recuperarea in caz de dezastru

(1) Organismul Delegat mentine un Plan de Continuitate a Activitatii (BCP) si un Plan de Recuperare in caz
de Dezastru (DRP) pentru sistemele si procesele care sustin activitdtile delegate.

(2) Planurile sunt testate cel putin anual, iar rezultatele testelor sunt documentate si puse la dispozitia
AFIR la cerere.

(3) Organismul Delegat asigurd efectuarea de copii de sigurantd (backup) periodice, stocate intr-o locatie
separata fizic si/sau logic, si testeazd periodic capacitatea de restaurare a acestora.

Art. 10 - Securitatea personalului

(1) Personalul Organismului Delegat implicat in activitdtile delegate este supus unor obligatii formale de
confidentialitate, prin clauze contractuale sau acorduri NDA distincte.

(2) Organismul Delegat asigurd instruirea initiald si periodicd a personalului in domeniul securitatii
informatiei, cu evidentierea participirii (liste de prezentd, certificate, inregistrdri LMS).

(3) La Incetarea raporturilor de munci sau a misiunii, drepturile de acces sunt revocate fara intarziere, iar
bunurile informationale (echipamente, credentiale, documente) sunt recuperate pe baza unei proceduri
documentate.

Art. 11 — Managementul furnizorilor si subcontractantilor

(1) Atunci cand activititile delegate sau pirti ale acestora implica furnizori sau subcontractanti cu acces
la informatii sau sisteme aferente, Organismul Delegat:

a) notifica AFIR cu privire la utilizarea acestora;

b) impune contractual furnizorilor cerinte de securitate cel putin echivalente celor din prezenta
anexd(flow-down);

c) monitorizeazd conformitatea furnizorilor prin mecanisme adecvate (chestionare, certificari, audituri).
Art. 12 — Audit si monitorizare de catre AFIR

(1) AFIR are dreptul, in calitate de Agentie de PIiti responsabild, de a evalua periodic modul in care
Organismul Delegat asigurd securitatea informatiilor si a sistemelor informatice aferente activitatilor
delegate, prin:

a) misiuni de audit intern efectuate prin Serviciul Audit Intern al AFIR;

b) misiuni efectuate prin terti independenti mandatati de AFIR;

c) solicitarea de rapoarte de audit independente (de ex. ISO/IEC 27001, SOC 2 sau echivalent), daca

acestea exista.

(2) Organismul Delegat asiguri accesul rezonabil al echipei de audit la documentele, sistemele, locatiile si
personalul relevant, cu respectarea cerintelor de confidentialitate si a programului operational.

(3) Constatérile auditurilor sunt comunicate Organismului Delegat, care prezintd, in termen de 30 de
zile, un plan de actiuni corective cu termene si responsabili, monitorizat de AFIR pdna la inchidere.



(4) Monitorizare continud prin activititi de control intern din Anexa | a Reg.127/ 2022 care sd asigure o
supraveghere preventiva si continud pentru a identifica riscurile in timp real se realizeaza prin DIT; Aceasta
consta n asigurarea de cdtre DIT cd organismul delegat detine un certificat 1S027001 valid si mentine
aceastd certificare pe toatd durata valabilitatii acordului de delegare. Astfel, organismul delegat se obliga
sd transmitd catre AFIR certificatul 1SO27001 valid, precum si rapoartele de audit desfdasurate cu ocazia
acorddrii certificarii precum si cele aferente vizitelor de supraveghere.

(5) Activitatea de audit a AFIR se desfisoard conform standardelor recunoscute la nivel international, iar
planificarea acopera toate domeniile semnificative pe o perioada de maximum 5 ani.

Art. 13 — Raportare periodica

(1) Organismul Delegat transmite AFIR, cel putin anual, un raport sintetic privind starea securitatii
informatiei aferente activitatilor delegate, care include:

a) sinteza riscurilor identificate si a mdsurilor de tratare;

b) incidentele de securitate Tnregistrate in perioada de raportare;
c) rezultatele auditurilor interne sau externe efectuate;

d) modificarile semnificative ale infrastructurii sau proceselor;

e) stadiul planurilor de actiuni corective deschise.

(2) Adrese de contact: relatiilnstitutionale@afir.info, centrala@anif.ro,  smsi@afir.info,
audit.intern@afir.info.

Art. 14 — Managementul schimbarii

(1) Organismul Delegat notifici AFIR, in timp util, cu privire la orice schimbare semnificativa care poate
afecta securitatea informatiilor sau a sistemelor aferente activitdtilor delegate, inclusiv:

a) migrari de sisteme sau aplicatii;

b) externalizarea unor componente operationale;

c) modificdri ale arhitecturii de retea sau ale canalelor de comunicare cu AFIR;
d) schimbarea furnizorilor de servicii cloud sau de telecomunicatii.

Art. 15 — Neconformitate si remediere

(1) Tn cazul in care AFIR constatd neconformititi fatd de cerintele prezentei anexe, Organismul Delegat
este obligat sd implementeze masurile corective solicitate, conform unui plan agreat.

(2) Neconformitatile repetate sau majore, care afecteazd capacitatea AFIR de a-si mentine criteriile de
acreditare in calitate de Agentie de PIiti, pot constitui motiv de revizuire sau reziliere a acordului de

delegare, in conditiile stabilite in corpul principal al acordului.

Art. 16 — Revizuire periodica



(1) Prezenta anexi se revizuieste cel putin o datd la 2 ani sau ori de cate ori intervin modificari
semnificative in cadrul de reglementare european sau national aplicabil ori in arhitectura proceselor
delegate.
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